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	ПУНЧАЛ
	ПОСТАНОВЛЕНИЕ


от 24 декабря 2008 года   № 20

О защите персональных данных в информационных системах 

персональных данных  Косолаповской сельской администрации
На основании федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», в связи с участием в создании и эксплуатации информационных систем персональных данных и в целях обеспечения  безопасности персональных данных, обрабатываемых в информационных системах персональных данных Косолаповской сельской администрации 
п о с т а н о в л я ю: 

1. Утвердить прилагаемые:

- положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных Косолаповской сельской администрации;

- инструкцию по организации доступа к персональным данным и иной конфиденциальной информации, обрабатываемой в информационных системах персональных данных Косолаповской сельской администрации;

- перечень персональных данных и иной конфиденциальной информации, обрабатываемой в информационных системах персональных данных Косолаповской сельской администрации.

2. Главному специалисту Косолаповской сельской администрации – Волковой Р.В. ознакомить лиц,  допущенных к работе с персональными данными, обрабатываемыми в информационных системах по Косолаповской сельской администрации с вышеперечисленными документами.

3. Контроль за исполнением настоящего постановления возложить на специалиста 2 категории Косолаповской сельской администрации Волкову Р.В..

Глава Косолаповской 

сельской администрации 




 
Н.М.Тимкин
	УТВЕРЖДЕНО

постановлением главы 

администрации Косолаповского 

сельского поселения

 от 24 декабря 2008 года №20 ( в редакции постановление от 05.08.2020 №68


ПОЛОЖЕНИЕ

об обеспечении безопасности персональных данных 

при их обработке в информационных системах персональных данных Косолаповской сельской администрации 

1.Общие положения

 Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных в администрации сельского поселения (далее – Положение) разработано с целью определения единого порядка организации работы по обеспечению безопасности информации при ее обработке в информационных системах Косолаповской сельской администрации (ИС администрации).
 Правовой основой настоящего Положения являются Конституция Российской Федерации, Федеральные законы «О муниципальной службе в Российской Федерации» «Об информации, информационных технологиях и о защите информации», «О персональных данных», а также международные договоры Российской Федерации и другие нормативные правовые акты, которые определяют права и обязанности граждан, общества и государства в сфере информационных отношений.
Главный специалист Косолаповской сельской администрации, осуществляющий кадровую работу, организует работу по обеспечению безопасности информации и осуществляет контроль за соблюдением требований безопасности информации в информационных системах персональных данных. 

Настоящее Положение является обязательным для  осуществления обработки конфиденциальной информации (персональных данных) в информационных системах персональных данных и распространяется на все режимы ее использования.  
Безопасность персональных данных, обрабатываемых в ИСПД Косолаповской сельской администрации достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью:

1.Системы защиты персональных данных, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, 

2.Средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных, а также используемые в информационной системе информационные технологии. 

3. Развитие безопасности информации в ИС администрации  осуществляется в соответствии с рекомендациями по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденных заместителем директора ФСТЭК России 15 февраля 2008 года. 

4. Информационные ресурсы, содержащие персональные данные, независимо от уровня и способа их формирования собираются, обрабатываются, накапливаются, хранятся и передаются в условиях конфиденциальности.

5. Для обеспечения безопасности персональных данных при их обработке в информационных системах Косолаповской сельской администрации осуществляется защита речевой информации и информации, обрабатываемой техническими средствами, а также информации, представленной в виде информативных электрических сигналов, физических полей, носителей на бумажной, магнитной, магнитно-оптической и иной основе.

6. Методы и способы защиты информации в информационных системах осуществляются на основании нормативно-методических документов ФСТЭК России.

7. Информационные системы классифицируются администрацией   Косолаповского сельского поселения организующей и (или) осуществляющей обработку персональных данных, а также определяющей цели и содержание обработки персональных данных (далее - оператор), в зависимости от объема обрабатываемых ими персональных данных и угроз безопасности жизненно важным интересам личности, общества и государства.

8. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств.

Под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются:

· средства вычислительной техники; 

· информационно-вычислительные комплексы и сети; 

· средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации); 

· программные средства (операционные системы, системы управления базами данных и т. п.);

· средства защиты информации, применяемые в информационных системах.

Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

Размещение информационных систем, специальное оборудование и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

Безопасность персональных данных при их обработке в информационной системе обеспечивает оператор или лицо, которому на основании договора оператор поручает обработку персональных данных (далее - уполномоченное лицо). Существенным условием договора является обязанность уполномоченного лица обеспечить конфиденциальность персональных данных и безопасность персональных данных при их обработке в информационной системе.

2.0  Цели обеспечения безопасности информации

 и основные меры по защите информации

2.1 Целью обеспечения безопасности персональных данных  в ИС администрации является:

- защита информации в условиях возможного случайного или преднамеренного воздействия на информацию, обрабатываемую в ИС администрации, либо при попытках несанкционированного доступа к ней;

- обеспечение достоверности информации, передаваемой по каналам связи в ИС администрации; 

- защита информации в ИС администрации организационными и техническими мерами от несанкционированного доступа, в том числе и по каналам связи, а также от воздействия в целях уничтожения, искажения или блокирования доступа к содержащимся в ИС администрации; 

- обеспечение прав граждан на неразглашение их персональных данных. 

2.2.Безопасность информации в ИС администрации обеспечивается средствами защиты информации и комплексом организационных, технических и правовых мер. 

К организационным мерам относятся:

· назначение должностных лиц, ответственных за организацию работы по обеспечению безопасности информации  в ИС администрации; 

· планирование мероприятий, проводимых с целью обеспечения безопасности информации в ИС администрации; 

· исключение несанкционированного доступа к ИС администрации;

· организация и проведение работ по обеспечению сохранности и работоспособности комплексов средств автоматизации;

· соблюдение установленных правил обеспечения безопасности информации при работе с программными и техническими средствами, в том числе со средствами защиты информации и антивирусной защиты в ИС администрации, а также контроль  за их функционированием;

· обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

· установление ответственности за нарушение правил использования и эксплуатации ИС администрации.

К техническим мерам относятся:

· применение сертифицированных специальных программных средств и лицензионных программных средств общего назначения, а также сертифицированных технических средств и средств связи;

· обеспечение подлинности и целостности информации в ИС администрации;

Средства защиты информации используются в ИС администрации с соблюдением следующих условий:

· каждый пользователь администрации Косоповское сельского поселения наделяются полномочиями по доступу к ресурсам ИС администрации в соответствии со своими функциональными обязанностями;

· не допускается подключение ИС администрации к сети Интернет, без дополнительных мер защиты;

Правовые меры защиты реализуются в соответствии с действующим законодательством Российской Федерации и иными нормативными правовыми актами в области защиты информации.

2.3.При обработке персональных данных в информационной системе должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль за обеспечением уровня защищенности персональных данных.

3. Мероприятия по обеспечению безопасности персональных

данных при их обработке в информационных системах 

3.1.Данные мероприятия включают в себя:

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

е) учет лиц, допущенных к работе с персональными данными в информационной системе;

ж) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

з) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

и) описание системы защиты персональных данных.

3.2.Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке в информационной системе оператором или уполномоченным лицом распоряжением  назначает должностных лиц (работников) по структурным подразделениям, ответственных за обеспечение безопасности персональных данных.

3.3. Лица, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим персональным данным на основании списка, утвержденного распоряжением Главы Косолаповской сельской администрации.

3.4. Запросы пользователей информационной системы на получение персональных данных, включая лиц, указанных в пункте 14 настоящего Положения, а также факты предоставления персональных данных по этим запросам регистрируются.

3.5. При обнаружении нарушений порядка предоставления персональных данных оператор или уполномоченное лицо незамедлительно приостанавливают предоставление персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин.

3.6. Реализация требований по обеспечению безопасности информации в средствах защиты информации возлагается на их разработчиков.

3.7. К средствам защиты информации, предназначенным для обеспечения безопасности персональных данных при их обработке в информационных системах, прилагаются правила пользования этими средствами, согласованные с Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

4. Порядок доступа граждан к ИС администрации

4.1. Доступ к информационным ресурсам ИС администрации, содержащим персональные данные и иную конфиденциальную информацию, пользователями ИС  Косолаповской сельской администрации осуществляется в объеме, необходимом для исполнения служебных обязанностей. 

4.2. Порядок доступа пользователей ИС администрации,  к информационным ресурсам ИС администрации, содержащим персональные данные и иную конфиденциальную информацию, устанавливается в соответствии с Инструкцией по организации доступа к персональным данным и иной конфиденциальной информации, обрабатываемой в информационных системах персональных данных Косолаповской сельской администрации.

4.3. Порядок рассмотрения письменных мотивированных запросов, полученных от должностных лиц органов государственной власти, государственных органов, органов местного самоуправления о предоставлении персональных данных, а также порядок их предоставления указанным лицам устанавливается  в соответствии с Инструкцией по организации доступа к персональным данным и иной конфиденциальной информации, обрабатываемой в информационных системах персональных данных Косолаповской сельской администрации.

4.4. Гражданам, запрашивающим персональные данные о себе, указанные сведения предоставляются в соответствии с законодательством Российской Федерации. 

	УТВЕРЖДЕН

постановлением главы 

Косолаповской сельской администрации
от 24 декабря 2008 года №20( в редакции постановление от 05.08.2020 №68)


ПЕРЕЧЕНЬ

персональных данных и иной конфиденциальной информации, 

обрабатываемой в информационных системах персональных 

данных Косолаповской сельской администрации
К персональным данным и иной конфиденциальной информации, обрабатываемой в информационных системах персональных данных Косолаповской сельской администрации, доступ к которой должен быть ограничен, относятся:

1. Персональные данные:

-фамилия, имя отчество;

-дата и место рождения;

-адрес места жительства, места временного пребывания;

-вид документа, удостоверяющего личность, серия и номер этого документа, наименование или код органа, выдавшего документ, дата выдачи документа;

-индивидуальный номер налогоплательщика (ИНН);

- сведения о страховом свидетельстве;

- сведения о составе семьи;

- социальное положение;

- имущественное положение;

- доходы;

- семейное положение;

- номера телефонов;

- сведения об образовании;

- сведения об обязательном страховании граждан;

- сведения о воинской обязанности;

- другие сведения, предусмотренные федеральными законами.

2. Иная конфиденциальная информация

2.2. Сведения, содержащиеся в регистрах бухгалтерского учета и внутренней бухгалтерской отчетности  и являющиеся коммерческой тайной. 

2.6. Сведения о функционировании и порядке обеспечения безопасности средств  защиты  информации.

	УТВЕРЖДЕНА

постановлением главы 

Косолаповской сельской администрации 

от 24 декабря 2008 года №20( в редакции постановление от 05.08.2020 №68)


ИНСТРУКЦИЯ 

по организации доступа к персональным данным и иной 

конфиденциальной информации, обрабатываемой в 

информационных системах персональных данных 

Косолаповской сельской администрации
1.Общие положения

1.1. Настоящая Инструкция определяет порядок доступа к   персональным данным и иной конфиденциальной информации, обрабатываемой в информационных системах персональных данных Косолаповской сельской администрации  (далее ИСПД администрации) и входящей в состав ее информационных ресурсов (далее – конфиденциальная информация), и устанавливает основные права и обязанности муниципальных служащих, имеющих доступ к персональным данным и иной конфиденциальной информации (далее пользователи) ИСПД администрации при работе с персональными данными и иной  конфиденциальной информацией. 

1.2. Перечень персональных данных и иной конфиденциальной информации, обрабатываемой в ИСПД администрации, и изменения к нему утверждаются постановлением главы Косолаповской сельской администрации.

1.3. Защита конфиденциальной информации осуществляется подсистемой обеспечения информационной безопасности, представляющей собой комплекс программно-технических средств и организационных мер защиты информации от несанкционированного изменения или доступа к ней. 

1.4. Глава Косолаповской сельской администрации назначает ответственных за организацию обеспечения доступа к конфиденциальной информации в соответствии с настоящей Инструкцией.

1.5. Ответственность за выполнение соответствующих положений настоящей Инструкции и иных нормативных актов по обеспечению безопасности информации возлагается на пользователей ИСПД администрации.

2. Организация доступа к конфиденциальной информации

2.1. Доступ к конфиденциальной информации предоставляется муниципальным служащим Косолаповской сельской администрации обеспечивающими эксплуатацию комплексов средств автоматизации, по списку лиц,  допущенных к работе с персональными данными, обрабатываемых в информационных системах по Косолаповской сельской администрации (далее – список).

В случае изменений в составе списка лиц, допущенных к работе с персональными данными и иной конфиденциальной информацией, распоряжением главы Косолаповской сельской администрации вносятся соответствующие изменения.

2.2.Муниципальные служащие, обеспечивающий эксплуатацию комплекса средств автоматизации в соответствующей отделе, иные пользователи, допущенные к конфиденциальной информации, имеют право предоставлять сведения, содержащие конфиденциальную информацию, только Главе Косолаповской сельской администрации, а также лицам, имеющим право получать указанные сведения в соответствии с настоящей Инструкцией и действующим законодательством РФ.

3. Обязанности  лиц, 

осуществляющих обработку конфиденциальной информации

3.1. В должностных инструкциях лиц, допущенных к конфиденциальной информации, устанавливается необходимость выполнения требований по обеспечению безопасности конфиденциальной информации в ИС администрации, также они должны быть ознакомлены под расписку с положениями  пункта 3.2. настоящей Инструкции.

3.2. Лица, допущенные к конфиденциальной информации, обязаны: 

- не сообщать конфиденциальную информацию лицам, не имеющим права доступа к ней;

- обеспечивать сохранность материалов с конфиденциальной информацией;

- не делать неучтенных копий на бумажных и электронных носителях;

- не оставлять включенными АРМ с предоставленными правами доступа, после окончания работы (в перерывах) не оставлять материалы с конфиденциальной информацией на рабочих столах. Покидая рабочее место,  пользователь обязан убрать документы и электронные носители с конфиденциальной информацией в закрываемые на замок сейфы, шкафы, столы, и т.п.;

- при работе с документами, содержащими конфиденциальную информацию, исключить возможность ознакомления, просмотра этих документов лицами, не допущенными к работе с ними; 

- не выносить документы и иные материалы с конфиденциальной информацией, а также их копии из служебных помещений, предназначенных для работы с ними;

- не вносить изменения в настройку средств защиты информации в строгом  соответствии с эксплуатационной документацией;

- немедленно сообщать руководителю аппарата, а также представителю работодателя о недостаче, утрате, утечке или искажении конфиденциальной информации, об обнаружении неучтенных материалов с указанной информацией;

- не допускать действий, способных повлечь утечку конфиденциальной информации;

- предъявлять для проверки лицам, наделенным необходимыми полномочиями в соответствии с законодательством Российской Федерации  по их требованию все числящиеся и имеющиеся в наличии документы с конфиденциальной информацией.

3.3Лица, виновные в нарушении требований настоящей Инструкции и иных документов, регламентирующих вопросы защиты конфиденциальной информации, несут ответственность в соответствии с действующим законодательством Российской Федерации.

